Instrukcja korzystania z CU poprzez SSL z wykorzystaniem certyfikatow CCWP.

Pierwszym krokiem jaki musimy wykonac jest zatozenie konta na CU.
Nastepnie logujemy si¢ do CU korzystajac z zaktadki - logowanie
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( : ELEKTRONICZNE BIURO OBSEUGI INTERESANTA

YEROWY URZAD

LOGOWANIE ZALOZ KONTO

start

&) Cyfrowy Urzad
Witamy w Cyfrowym Urzedzie - otwartym 24 godziny na dobe, przez 7 dni

+ Przegladaj sprawy %

* Stan sprawy wediug numeru e tROome

¢ Twoje sprawy Cyfrowy Urzad jest systemem teleinformatycznym, ktéry umozliwia obywatelom
+ Logowanie zatatwienie wielu spraw w sposéb przyjazny, o dogodnych porach i bez koniecznosci
+ Zaldz konto skladania wizyt w urzedach i instytucjach publicznych wojewddztwa podlaskiego. Aby

mdc korzystac ze wszystkich funkcji, jakie oferuje Paristwu Cyfrowy Urzgd, prosimy o
e = zatozenie konta w naszym systemie, a nastepnie zalogowanie sie. Obie te funkcje
Weryfikacja dokumentéw zrealizujg Panstwo dzigki odnosnikom "Logowanie" i "Zatéz" konto umieszczonym na
podpisanych elektronicznie gérze po prawej stronie.
* Pobierz program
* Wigcej materiatéw do Wigce] o Cyfrowym Urzedzie

pobrania
PRZEGLADAJ SPRAWY
Wojewddztwo » petna informacja o sprawach zatatwianych w podlaskich
Podlaskie urzedach samorzgdowych
s EBOI + druki formularzy | wnioskéw do pobrania

& Hinltyn Bt Diblicenes + formularze | wnioski do wypetnienia on-line

Ponizszy rysunek pokazuje nam, iz nie mamy zainstalowanych certyfikatow CCWP.

@ Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web
Certyfikat zabezpieczen przedstawiony przez te witryne sieci Web nie zostat wystawiony przez
zaufany urzad certyfikacji.

Problemy z certyfikatem zabezpieczen moga wskazywac na probe oszukania Cie lub
przechwycenia danych, ktére wysylasz do serwera.

Zaleca sie zamknigcie tej strony sieci Web i przerwanie przegladania tej witryny sieci
Web.

@ Kliknij tutaj, aby zamknac te strone sieci Web.

B Kontynuuj przegladanie tej witryny sieci Web (niezalecane).

@ Wiecej informacji



W celu zainstalowania ich musimy udac¢ si¢ na strong internetowa:

http://ccwp.wrotapodlasia.pl/repozytorium.php 1 stamtad pobra¢ certyfiakty: RootCA 1 NetCA.

Certyfikat glownego serwera CA (rootCA)

Nazwa Skrdt certyfikatu

MD5: C9:70:ED:4A:AG:30:DF:82: 2E:99:BA: 7B:50:DA:B0:AT Pobierz

RootCA SHAL: 81:17:45:6C:30:5F:65:34:BB:46:45:6F: 87: AA:95:48:F7:96: 7D F1

Otz
Ctwidrz w nowe; karcie
Cbwdirz w nowym oknie

Certyfikat serwera CA podpisu elektronicznego (esigCA):

Nazwa Skrdt certyfikatu
esigCA MD5: 0C:F7:97:BD:DB:86:45:09:C5:B0:30:20:BA:16:45:DD P .
SHAL: F7:06:E0:87:A8:E2:EC:78:70:53:12:2F:BB:05:C9:31:43:41:76:0D Fopiuj skrdt

Dadaj do ulubionych,..

Certyfikaty serwera CA nizszych rzedéw (emailCA,netCA): Block this popup
Wascivosci
Nazwa Skrot certyfikatu
p MD5: 1B:A5:5C:15:8C:80:BE:46:9E:6A:3A:9F:E4:BF:DF:8C
emailCA SHAL: BB:FE:D9:73:EE:A7:C0:57:1E:02:99:DB:90:99:A3: 34:00:14:AB:2D Pobierz
netCA MD5: 4B:73:DB:0E:E7:E9:3A:4E:2D:09:CE: 18:51:F9:92:4E Pobierz

SHAL: 8C:37:C6:ED:1E:CB:82:B1:31:22: A9:F5:62:23:31:EC:88:FB: 06:44

Listy certyfikatow uniewaznionych (CRL):

rootCA Pobierz
esigCA Pobierz
emailCA Pobierz
netCA Pobierz

Po zapisaniu certyfikatow we wskazanej przez siebie lokalizacji przechodzimy do miejsca, gdzie
zostaly one przez Nas zapisane. Nastgpnie klikamy prawym klawiszem myszki na certyfikacie i z
menu kontekstowego wybieramy ,,Zainstaluj certyfikat”.
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erwera CA podpisu elektronicznego (esigCA)
serwera CA nizszych rzeddw (emailCA, netCA)
katéw uniewaznionych (CRL)
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http://ccwp.wrotapodlasia.pl/repozytorium.php

W pojawiajacym si¢ okienku klikamy na przycisk otworz

@ Otwarz plik - ostrzezenie o zabezpieczeniach
Wstecz - _/.

C k?
adres B9 c:iDocuments 4 Czy chcesz otworzyd ten phk?

Enetca.cer

*
Elrootea.cer

MNazwa: rookca.cer
Whydawca: Nieznany wydawca

Typ: Certyfikat zabezpieczenia

0d: ChDocuments and SettingsiUMiMoje dokumentyii, ..

I Obwarz I[ Anulu

|

Zawzze pytaj przed otwarciem tego pliku

Pliki pochodzace z Intemetu moga byé uzpteczne, ale ten typ pliku
moze by potencjalnie szkodlivey dla komputera. Jesl nie mazz
zaufania do Zrodha, nie obwiera) tego oprogramowania. Jakie jest
zagrozenie?

a nastepnie klikamy przycisk dale;j.

Kreator importu certyfikatow

Kreator importu certyfikatow —

Zapraszamy!

Ten kreator pozwala kapiowad certyfikaty, listy zaufania
certyfikataw oraz lisky odwotania certyfilkatdw z dysku
bwardego do magazynu cerkyfikatdw,

Cerbyfikat, wystawiany przez urzad certyfikacii, skanowi
pobwierdzenie bozsamosc uivtkownika | zawiera infarmacis
uzywane do ochrony danych lub do ustanawiania bezpieczrvch
potgczen siscioaych, Magazyn certyfikatdw jest obszarem
syskemomeym, w kkdrym preechowswane sq certyfikaty,

Aby kontynuowad, Kiknij przveisk Dalej,

X]

Dalej = J[ Anuhyj




Wybieramy opcj¢ ,,Automatycznie wybierz magazyn...”, a nastgpnie przycisk ,,dalej”.

Kreator importu certyfikatow

Magazyn certyfikatow

Magazyny cerbyfikatdw ko obszary systemowe, w kkdrych preechovwywane s3 cerbyfikaty,

Syskem Windows moze aukomatycznie wybrad magazyn certyfikabdw; mozesz jednak
okreslic inng lokalizacie dla cerkyFikatu,

(%) Automatycznie wybierz magazyn certyfikatdw na podstawie bvpu cerbyfikatu

() Umniest wszystkie cerbyfikaty w nastepuigoym magazynie

< Wstecz ” Dalej = I [ Anuluj

W pojawiajacym si¢ okienku klikamy ”Zakoncz”

Kreator, importu certyfikatow

Kornczenie pracy Kreatora importu
certyfikatow

Praca Kreatora importy certyfikatdw zoskata pormy Sinie
ukoriczona,

Whybrane zostaty nastepujace ustawienia;

Wwbrany magazyn cerbyfikatdw  Aukomatycznie uskalan:
Zawarbosd Cerbyfikat
< >

< Wskerz ” Fakoncz I [ Anuluj




W pojawiajacym si¢ okienku ,,Ostrzezenie o zabezpieczeniach” na pytanie ,,Czy chcesz
zainstalowac ten certyfikat” odpowiadamy twierdzaco.

B - — . - -
il Ostrzezenie o zabezpieczeniach . E

C Za chwile zostanie zainstalowany certyfikat 2 urzedu certyfikacii, kkdry rzekoma reprezentuje:
LY

!

RootCa

Swyskern Windows nie moze pobwierdzid, czy certyfikat rzeczywiscie pochodzi od "RootCA", Jega pochodzenie mozna potwierdzid przez skontakbowanie
sie z "RookCA", W procesie bedzie pomocna nastepujaca liczba:

Odcisk palca {shal): 8117456C 3D5F6534 EE46456F B87AADS4E F7OETDFL

Ostrzedenie:

Jezeli ten certyfikat ghéwny zostanie zainstalowany, system Windows bedzie automatycznie ufat kazdemu certyfikatowi wystawionemu przez ten urzad
certyfikacii, Instalacia certyfikatu z nispotwierdzonym odciskiem palca stanowi potencialne zagrokliknigcie praycisku "Tak! nznacza, 2e decydujesz sie
podjad ta ryzyko,

Czy cheesz zainstalowad ben cerbyfikat?

Proces instalowania certyfikatu CCWP dokonujemy w sposob analogiczny jak certyfikat RootCA.



